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Руководство по пакету управления Microsoft Forefront TMG

 Microsoft Forefront Threat Management Gateway (TMG) — это современное решение для работы с межсетевым экраном с отслеживанием состояния соединений на уровне пакетов и приложений, виртуальными частными сетями (VPN) и веб-кэшированием, которое обеспечивает безопасную публикацию содержимого для удаленного доступа, подключение и защиту филиалов, а также защиту сети от внутренних и внешних угроз безопасности из Интернета. Forefront TMG позволяет повысить уровень безопасности и производительности сети и получить максимальную отдачу от инвестиций в существующие ИТ-решения. 

Версия документа

Это руководство было написано для пакета управления Forefront TMG версии 7.0.7695.100.

Журнал изменений
	Дата выпуска
	Изменения

	Декабрь 2009 г.
	Первый выпуск этого руководства


В руководстве по пакету управления Forefront TMG содержатся следующие разделы:


Основные сведения о пакете управления Forefront TMG

Требования

Приступая к работе

Дополнительная настройка

Основные сведения об операциях пакета управления

Приложение. Отчеты

Приложение. Сценарии
Основные сведения о пакете управления Forefront TMG

Пакет управления Forefront Threat Management Gateway (TMG) отслеживает события и предупреждения Forefront TMG, компоненты Forefront TMG и подключения Forefront TMG.

В состав пакета управления Forefront TMG входят мониторы, правила и представления для отслеживания и устранения неполадок на серверах Forefront TMG. Кроме того, в состав пакета управления включены модели работоспособности, созданные на основе языка SML. Данные модели используются для анализа производительности, доступности, конфигурации, безопасности и состояния Forefront TMG и позволяют определить общее состояние системы.

Получение последней версии пакета управления и документации

Последнюю версию пакета управления Forefront TMG см. в Каталоге System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=82105).

Новые возможности

В этот выпуск пакета управления Forefront TMG входят следующие функции:


Развертывание службы работоспособности массива


Обнаружение и мониторинг для новых функций Forefront TMG, таких как:


Фильтрация URL-адресов


Защита SMTP-адреса


EMP — проверка наличия вредоносных программ Enterprise


Протокол SIP


Избыточность ISP


Система проверки сети (NIS)


Обнаружение топологии


Более 70 новых событий


Более 10 новых счетчиков производительности

Поддерживаемые конфигурации

Существует два выпуска Forefront TMG: Standard и Enterprise.

Пакет управления Forefront TMG поддерживает любые комбинации отдельных серверов Forefront TMG или массивов серверов Forefront TMG. Этот пакет управления автоматически распознает массив серверов Forefront TMG и группирует все элементы в этом массиве. Чтобы обеспечить правильный мониторинг элементов массива, установите агент наблюдения SCOM на каждом сервере TMG.
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Примечание 

Если агент наблюдения уже установлен, то повторная установка не требуется.

В следующей таблице перечислены поддерживаемые конфигурации для пакета управления Forefront TMG.

	Настройка
	Поддержка

	Windows Server 2008
	Да, только 64-разрядная версия

	Установка массива
	Да

	Установка предприятия
	Да

	Мониторинг без агента
	Нет


Требования

Для надлежащей работы пакета управления Forefront TMG необходимо соблюдать следующие дополнительные требования:


Управление каждым компьютером Forefront TMG должно осуществляться с помощью System Center Operations Manager 2007.


Operations Manager должен разрешать установку агента вручную (утверждения можно выполнять вручную или автоматически). Для извещающей установки требуется удаленный вызов процедур (RPC) и протокол SMB, которые по умолчанию заблокированы на компьютерах Forefront TMG.


Агенты Operations Manager должны быть установлены вручную на компьютерах Forefront TMG и утверждены в консоли управления, если не выполнена настройка для автоматического утверждения агента.


Чтобы включить мониторинг компьютеров Forefront TMG, необходимо соблюсти одно из следующих требований:


Компьютеры Forefront TMG должны находиться в одном домене с сервером Operations Manager или между доменом с компьютерами и доменом сервера управления должны быть установлены доверительные отношения Kerberos.


Если предыдущее требование не соблюдается, на компьютерах Forefront TMG и серверах Operations Manager должны быть установлены цифровые сертификаты, а компьютеры должны быть настроены для работы со средством MomCertImport.exe.


Правило доступа в Forefront TMG должно разрешать компьютеру Forefront TMG взаимодействовать с серверами управления. Правило должно действовать для трафика из сети локального компьютера в сеть, на компьютер или набор компьютеров, представляющие собой серверы управления, для порта TCP 5723. При использовании выпуска Forefront TMG Enterprise Edition правило доступа действует на уровне массива, а при использовании выпуска Forefront TMG Standard Edition — на уровне сервера.


На локальном компьютере оператора Operations Manager должен быть установлен диспетчер Forefront TMG (консоль управления (MMC)); в противном случае задача запуска консоли будет завершаться с ошибкой.


Если консоль управления Forefront TMG установлена на компьютере оператора, следует добавить оператора в одну из следующих ролей Forefront TMG:


Администратор Forefront TMG (администратор массива или предприятия в выпуске Enterprise Edition) —полный доступ ко всем средствам наблюдения и параметрам конфигурации Forefront TMG.


Аудитор Forefront TMG (аудитор массива или предприятия в выпуске Enterprise Edition) — полный доступ ко всем средствам наблюдения, просмотр конфигурации Forefront TMG, настройка ведения журналов и оповещений.


Аудитор наблюдения Forefront TMG (аудитор наблюдения за массивом или предприятием в выпуске Enterprise Edition) — полный доступ только к функциям наблюдения.


Если консоль управления Forefront TMG установлена на компьютере оператора, следует добавить компьютер оператора в один из следующих наборов компьютеров Forefront TMG: Набор компьютеров удаленного управления или компьютеров удаленного управления предприятия. Это позволяет консоли, установленной на компьютере, подключаться к интерфейсу RPC Forefront TMG.


Для выполнения соответствующих задач необходимо установить программу командной строки AdamSites.exe () в папке %ProgramFiles%\Microsoft Forefront TMG на компьютере Forefront TMG с установленной ролью сервера хранилища настроек (дополнительные сведения см. в разделе Объекты, обнаруживаемые пакетом управления).


Для выполнения соответствующих задач необходимо установить программу командной строки  Dnstools.exe () в папке %ProgramFiles%\Microsoft Forefront TMG на компьютере Forefront TMG с ролью межсетевого экрана (дополнительные сведения см. в разделе Объекты, обнаруживаемые пакетом управления).

Приступая к работе

В следующих разделах описаны действия, которые необходимо выполнить перед импортом пакета управления, после импорта пакета управления, а также сведения о настройке:


Перед импортом пакета управления

Импорт пакета управления Forefront TMG

Создание нового пакета управления для хранения настроек
Перед импортом пакета управления

Перед импортом пакета управления Forefront TMG обратите внимание на следующие ограничения. 


Перед импортом последней версии необходимо удалить предыдущие версии пакета управления Forefront TMG.


Если в среде с Forefront TMG включены средства проверки подключения DNS и DHCP, то в случае сбоя одного из средств, в предупреждении будут содержаться неправильные сведения о вышедшем из строя средстве проверки подключения. Это известная ошибка, которая будет устранена в следующей версии пакета управления.

Прежде чем импортировать пакет управления Forefront TMG, необходимо выполнить следующие процедуры:


Настройка сервера Operations Manager для развертывания агента вручную на компьютерах Forefront TMG.


Создание нового правила доступа для агента Operations Manager.


Установка агента Operations Manager на компьютерах Forefront TMG.


Включение просмотра топологии TMG.

Настройка сервера Operations Manager для развертывания агента вручную на компьютерах Forefront TMG
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Настройка параметров сервера управления для развертывания агента вручную на сервере Operations Manager 2007

	1.
В консоли управления щелкните Администрирование.

2.
На панели Администрирование щелкните Параметры.

3.
В панели Параметры разверните узел Тип: Сервер, щелкните правой кнопкой мыши пункт Безопасность и затем в контекстном меню выберите пункт Свойства.

4.
В диалоговом окне Глобальные параметры сервера управления - Безопасность на вкладке Общие установите переключатель Проверить новые устанавливаемые вручную агенты в окне "Незавершенные операции управления" и затем нажмите кнопку ОК.

5.
После завершения установки агента вручную и настройки соответствующих правил межсетевого экрана на компьютере Forefront TMG (описано в следующем разделе) необходимо утвердить агент для установки в окне Незавершенные действия панели Администрирование.


Создание нового правила доступа для агента Operations Manager

В следующей процедуре описывается, как создать новое правило доступа для удаленного мониторинга компьютера Forefront TMG с помощью агента Operations Manager. При использовании выпуска Forefront TMG Enterprise Edition эту процедуру необходимо выполнить для каждого массива, в котором требуется развернуть агент Operations Manager. При использовании выпуска Forefront TMG Standard Edition эту процедуру необходимо выполнить на каждом компьютере Forefront TMG, на котором требуется развернуть агент Operations Manager.
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Создание нового правила доступа для агента Operations Manager в Forefront TMG

	1.
Нажмите кнопку Пуск и последовательно выберите Программы, Microsoft Forefront TMG и Диспетчер Forefront TMG.

2.
В области навигации под требуемым компьютером разверните узел Политика межсетевого экрана.

3.
Создание набора компьютеров: 

a.
Откройте вкладку Инструментарий и выберите папку Сетевые объекты.

b.
Нажмите кнопку Создать и выберите в списке пункт Набор компьютеров.

c.
Введите имя набора компьютеров (например, набор SCOM).

d.
Нажмите кнопку Добавить, чтобы добавить серверы Operation Manager в набор компьютеров. После завершения добавления нажмите кнопку ОК.

4.
Откройте вкладку Задачи и щелкните ссылку Создать правило доступа.

5.
Укажите имя правила доступа (например, агент Operations Manager) и затем нажмите кнопку Далее.

6.
На странице Действие правила установите переключатель Разрешить и затем нажмите кнопку Далее.

7.
В списке Данное правило применяется к:

a.
Выберите Выбранные протоколы и затем нажмите кнопку Добавить.

b.
В диалоговом окне Добавить протоколы разверните папку Инфраструктура.

c.
Выберите Агент System Center Operation Manager Agent и нажмите кнопку Добавить.

d.
Выберите Установка агента System Center Operation Manager, нажмите кнопку Добавить, а затем — Закрыть.

e.
Нажмите кнопку Далее.

8.
На странице Источники правил доступа:

a.
Нажмите кнопку Добавить.

b.
В диалоговом окне Добавление сетевых сущностей разверните папку Сети, выберите Локальный компьютер, нажмите кнопку Добавить, а затем — Закрыть.

c.
Нажмите кнопку Далее.

9.
На странице Пункты назначения правил доступа: 

a.
Нажмите кнопку Добавить.

b.
В диалоговом окне Добавление сетевых сущностей разверните папку Наборы компьютеров, выберите набор компьютеров (например, набор SCOM), нажмите кнопку Добавить, а затем — Закрыть.

c.
Нажмите кнопку Далее.

10.
На странице Наборы учетных записей нажмите кнопку Далее.

11.
На странице Завершение мастера создания правила доступа нажмите кнопку Готово.

12.
Чтобы сохранить изменения и обновить конфигурацию, нажмите кнопку Применить.


Установка агента Operations Manager на компьютерах Forefront TMG

Агент Operations Manager запускается на каждом компьютере, за которым Operations Manager ведет наблюдение. Для установки агента Operations Manager необходимо запустить мастер обнаружения в консоли администрирования Operations Manager 2007 на сервере Operations Manager. Поскольку служба межсетевого экрана (Майкрософт) блокирует трафик между сервером Operations Manager и компьютерами Forefront TMG, необходимый для установки агента Operations Manager, рекомендуется установить агент Operations Manager вручную на каждом компьютере Forefront TMG, который требуется настроить в качестве компьютера-агента Operations Manager (процедуры установки описаны ниже).
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Установка агента Operations Manager вручную на компьютере Forefront TMG

	1.
Запустите файл SetupOM.exe с установочного носителя Operations Manager 2007 на компьютере, на который необходимо установить агент.

2.
Чтобы установить агента, щелкните Агент.

3.
В диалоговом окне мастера установки агента установите флажок Указать сведения о группе управления.

4.
На странице «Конфигурация группы управления» укажите следующие данные: 


В поле Имя группы управления введите имя группы управления, к которой будет подключаться агент.


В поле Имя сервера управления введите полное доменное имя (FQDN) сервера Operations Manager 2007.

5.
Установите переключатель Локальная система или укажите учетную запись пользователя домена для учетной записи действий агента.

6.
Завершите работу мастера установки агента.
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Утверждение агента на сервере Operations Manager

	1.
В консоли Operations Manager нажмите кнопку Администрирование.

2.
Щелкните  Администрирование, последовательно разверните узлы Администрирование, Управление устройствами и затем выберите Незавершенные операции управления.

3.
В окне Незавершенные операции управления выберите компьютеры в группе Тип: Установка агента вручную.

4.
Щелкайте правой кнопкой мыши компьютеры и в контекстном меню выбирайте команду Утвердить.

5.
В диалоговом окне  Установка агента вручную щелкните Утвердить, чтобы отобразить компьютеры в узле Управляемые агентом, как готовые быть управляемыми.
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Примечание 

Отклоненные агенты будут отображаться в окне Незавершенные операции управления до тех пор, пока агенты не будут удалены из группы управления.


Включение просмотра топологии TMG

Чтобы включить просмотр топологии TMG, необходимо настроить все серверы Forefront TMG для обнаружения объектов на других серверах, выполнив следующие действия.

1.
Откройте консоль System Center Operations Manager, откройте вкладку Администрирование и затем выберите Управляемые агентом.

2.
Для каждого компьютера в массиве, наблюдение за которым осуществляется с помощью этого пакета управления, выполните следующие действия.

a.
Щелкните правой кнопкой мыши имя компьютера и выберите пункт Свойства.

b.
В диалоговом окне Свойства агента откройте вкладку Безопасность.

c.
На вкладке Безопасность установите флажок  Разрешить агенту работать как прокси и обнаруживать управляемые объекты на других компьютерах и затем нажмите кнопку ОК.
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Важно! 

Для вступления в силу новой настройки агента прокси необходимо перезапустить службу работоспособности Operations Manager.

Если нерационально включать вручную несколько агентов в среде на каждом сервере Forefront TMG, используйте следующий сценарий PowerShell:

param ($serverName,$groupDisplayName) 
 add-pssnapin "Microsoft.EnterpriseManagement.OperationsManager.Client"; 
 set-location "OperationsManagerMonitoring::";
 new-managementGroupConnection -ConnectionString:$serverName; 
 set-location $serverName; 
 $group = get-monitoringobject | where {$_.DisplayName -eq $groupDisplayName} 
 $relatedMonitoringObjects = $group.GetRelatedMonitoringObjects() 
 foreach($monitoringObject in $relatedMonitoringObjects) 
 { 
     $agent = get-agent | where {$_.PrincipalName -eq $monitoringObject.DisplayName} 
     if($agent -ne $null) 
     { 
        "Enabling proxying for " + $agent.PrincipalName 
        $agent.ProxyingEnabled = $true 
        $agent.ApplyChanges() 
     } 
 } 


Чтобы запустить сценарий, скопируйте и вставьте сценарий в «Блокнот», сохраните файл на сервере управления в папке C:\EnableProxying.ps1 и затем запустите его с помощью следующего синтаксиса: 
powershell C:\EnableProxying.ps1 -ServerName:localhost -groupDisplayName: "Компьютеры Microsoft Forefront TMG Computers" 
Указанная выше команда включает агент прокси на локальном сервере управления для всех агентов, которые являются членами группы компьютеров с отображаемым именем «Компьютеры Microsoft Forefront TMG». Чтобы запустить этот сценарий для другой группы компьютеров, измените отображаемое имя группы компьютеров с помощью параметра -groupDisplayName.

Файлы, входящие в состав пакета управления

В состав пакета управления Forefront TMG входят следующие файлы:


Microsoft.Forefront.TMG.mp


OM2007_MP_TMG.doc


EULA.rtf
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Примечания 

Дополнительные файлы, входящие в локализованный пакет управления Forefront TMG: 
Microsoft.Forefront.TMG.[LNG].mp (где [LNG] — 3 буквы, которые обозначают язык пакета). 

Для включения поддержки языка следует импортировать оба MP-файла в Operations Manager 2007.

Импорт пакета управления Forefront TMG

Инструкции по импорту пакета управления см. на веб-странице Импорт пакета управления в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=142351).

После импорта пакета управления Forefront TMG создайте новый пакет управления для хранения переопределений и прочих настроек.

Создание нового пакета управления для хранения настроек

Большинство пакетов управления поставщиков запечатаны, поэтому невозможно изменить исходные параметры, заданные в файле пакета управления. Однако можно выполнять различные настройки, например переопределения или создавать новые объекты мониторинга и затем сохранять их в другом пакете управления. По умолчанию Operations Manager 2007 сохраняет все настройки в пакете управления по умолчанию. При настройке любого запечатанного пакета управления рекомендуется создавать отдельный пакет управления.

Создание нового пакета управления для хранения переопределений имеет следующие преимущества: 


Облегчение экспорта настроек, которые были созданы в тестовой или предпроизводственной среде. Например, вместо экспорта пакета управления по умолчанию, содержащего настройки из нескольких пакетов управления, можно экспортировать пакет, который содержит настройки одного пакета управления.


Перед удалением исходного пакета управления не требуется сначала удалять пакет управления по умолчанию. Пакет управления, который содержит настройки, зависит от исходного пакета управления. Из-за этой зависимости перед удалением исходного пакета управления потребуется сначала удалить пакет управления с настройками. Если все настройки сохранены в пакете управления по умолчанию, перед удалением исходного пакета управления необходимо удалить пакет управления по умолчанию.


Это облегчает задачу отслеживания и обновления настроек в отдельных пакетах управления.

Дополнительные сведения о запечатанных и незапечатанных пакетах управления см. на веб-странице Форматы пакетов управления (http://go.microsoft.com/fwlink/?LinkId=108355). Дополнительные сведения о настройках пакета управления и пакете управления по умолчанию см. на веб-странице Пакеты управления в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Дополнительная настройка

После завершения импорта пакет управления Forefront TMG сразу приступает к обнаружению и мониторингу компьютеров, поэтому дополнительная настройка не требуется. Однако можно настроить пакет управления Forefront TMG для конкретной среды и выбрать предпочтительные параметры. Например, можно включать правила, которые по умолчанию отключены и наоборот. Если правила измерения производительности, которые по умолчанию включены, снижают производительность серверов с медленными каналами связи WAN, то их можно отключить.
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Включение правила

	1.
В консоли управления в меню Навигация выберите пункт Создание и настройка.

2.
В области навигации разверните узел Объекты пакета управления и затем щелкните Правила.
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Примечание 

Чтобы отобразить только правила пакета управления Forefront TMG, на панели инструментов щелкните Область и затем в разделе Целевой объект установите флажки для соответствующих компонентов сервера.

3.
В окне Правила щелкните правой кнопкой мыши правило, которое необходимо включить, выберите пункт Переопределения, Переопределить правило и затем щелкните Для всех объектов данного типа:  <тип_объекта>.

4.
В разделе Параметры, контролируемые переопределением в столбце Переопределение выберите параметр Включено.

5.
В столбце Настройка переопределения в раскрывающемся меню выберите True и затем нажмите кнопку ОК.
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Отключение правила

	1.
В консоли управления в меню Навигация выберите пункт Создание и настройка.

2.
В области навигации разверните узел Объекты пакета управления и затем щелкните Правила.
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Примечание 

Чтобы отобразить только правила пакета управления Forefront TMG, на панели инструментов щелкните Область и затем в разделе Целевой объект установите флажки для соответствующих компонентов сервера.

3.
В области Правила щелкните правой кнопкой мыши правило, которое необходимо отключить, выберите пункт Переопределения, Переопределить правило и затем щелкните Для всех объектов данного типа: <тип_объекта>.


Настройка правил пороговых значений производительности

Ниже приведен пример правила пороговых значений производительности, содержащего пороговые значения по умолчанию, которые, возможно, потребуется скорректировать для конкретной среды. Чтобы определить, подходят ли пороговые значения по умолчанию для конкретной среды, требуется оценить данное правило. Если пороговые значения по умолчанию не подходят для конкретной среды, необходимо взять за основу подходящий счетчик производительности и затем настроить пороговое значение, переопределяя его.

	Имя правила
	Пороговое значение по умолчанию

	Сервер Forefront TMG Server: Межсетевой экран — монитор доступных рабочих потоков
	3 (монитор показывает неисправное состояние, если значение счетчика производительности равно нулю для 3 последовательных примера)


Вопросы безопасности

Для выполнения задач пакета управления учетной записи действия требуются права администратора на компьютере с установленным агентом Forefront TMG. Запуск задач с учетной записью, имеющей более низкие разрешения, невозможен.

Основные сведения об операциях пакета управления

В следующих разделах описаны операции пакета управления Forefront TMG:


Объекты, обнаруживаемые пакетом управления

Классы

Восстановление состояния работоспособности

Основные сценарии мониторинга
Объекты, обнаруживаемые пакетом управления

В следующей таблице описаны типы объектов, которые пакет управления обнаруживает автоматически.

	Имя
	Описание
	Обнаружение

	Роль сервера хранилища настроек Microsoft Forefront TMG
	Этот класс представляет установку сервера хранилища настроек Forefront TMG на сервере, работающем под управлением операционной системы Windows Server.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых хранятся данные конфигурации Forefront TMG.

	Роль межсетевого экрана Microsoft Forefront TMG
	Этот класс представляет установку сервера межсетевого экрана Forefront TMG на сервере, работающем под управлением операционной системы Windows Server.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых запущена основная служба межсетевого экрана Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной функцией кэширования
	Этот класс представляет функцию кэширования Forefront TMG, если она включена на межсетевом экране Forefront TMG.
	Экземпляры класса TMG с включенной функцией кэширования обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной поддержкой VPN
	Этот класс представляет функцию виртуальной частной сети Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса TMG с поддержкой VPN обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной функцией NLB
	Этот класс представляет функцию балансировки сетевой нагрузки Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых установлен межсетевой экран Forefront TMG и включена функция балансировки сетевой нагрузки.

	Компонент межсетевого экрана с включенным веб-прокси
	Этот класс представляет функцию веб-прокси Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых установлен межсетевой экран Forefront TMG и включена функция веб-прокси.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной функцией публикации
	Этот класс представляет функцию публикации Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых установлен межсетевой экран Forefront TMG и применяются правила публикации.

	Ведение журнала Microsoft Forefront TMG: текстовый файл
	Этот класс представляет ведение журнала в текстовом файле на компьютере Forefront TMG.
	Объект этого типа обнаружен на всех серверах, работающих под управлением Windows Server, на которых установлен межсетевой экран Forefront TMG и используется функция ведения журнала в текстовом файле.

	Ведение журнала Microsoft Forefront TMG: база данных SQL Server, экспресс-выпуск
	Этот класс представляет ведение журнала в базе данных SQL Server, экспресс-выпуск (в локальной базе данных MSDE) на компьютере Forefront TMG.
	Объект этого типа обнаружен на сервере, работающем под управлением Windows Server, на котором установлен межсетевой экран Forefront TMG и используется функция ведения журнала в базе данных SQL Server, экспресс-выпуск.

	Ведение журнала Microsoft Forefront TMG: База данных SQL
	Этот класс представляет ведение журнала в базе данных SQL на компьютере Forefront TMG.
	Объект этого типа обнаружен на сервере, работающем под управлением Windows Server, на котором установлен Forefront TMG и используется функция ведения журнала в базе данных SQL.

	Предприятие Microsoft Forefront TMG
	Этот класс представляет объект типа «Предприятие», как определено в архитектуре Forefront TMG.
	Экземпляры класса Forefront TMG обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Массив Microsoft Forefront TMG
	Этот класс представляет объект типа «Массив», как определено в архитектуре Forefront TMG. Объект этого типа является логическим контейнером для серверов.
	Экземпляры класса Массив TMG обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с проверкой наличия вредоносных программ
	Этот класс представляет функцию проверки наличия вредоносных программ Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса TMG с проверкой наличия вредоносных программ обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с функцией защиты SMTP
	Этот класс представляет функцию защиты SMTP Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса защита SMTP Forefront TMG обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной функцией SIP
	Этот класс представляет функцию SIP Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса TMG SIP обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с функцией фильтрации URL-адресов
	Этот класс представляет функцию фильтрации URL-адресов, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса TMG с фильтрацией URL-адресов обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с включенной функцией NIS
	Этот класс представляет функцию защиты NIS Forefront TMG, если она включена на сервере межсетевого экрана Forefront TMG.
	Экземпляры класса TMG NIS обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	Компонент межсетевого экрана Microsoft Forefront TMG с функцией избыточности ISP
	Этот класс представляет функцию избыточности ISP, если она включена на сервера межсетевого экрана Forefront TMG.
	Экземпляры класса TMG с избыточностью ISP обнаружены COM-объектом FPC на компьютерах Forefront TMG.

	EMS-сервер Microsoft Forefront TMG
	Этот класс представляет объект типа EMS, определенный в архитектуре Forefront TMG.
	Экземпляры класса Сервер EMS TMG  обнаружены COM-объектом FPC на компьютерах Forefront TMG.


Классы

На следующих рисунках показаны классы, определенные в этом пакете управления. Затененными прямоугольниками показаны классы, определенные в других пакетах управления. Пакет управления, в котором определен класс, указан в круглых скобках.
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Восстановление состояния работоспособности

На следующих рисунках показано, как реализована функция восстановления состояния работоспособности компонентов в этом пакете управления для изолированного массива и массива, управляемого сервером EMS.
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Основные сценарии мониторинга

В следующей таблице перечислены основные сценарии мониторинга, представленные в пакете управления Forefront TMG.

	Сценарий
	Описание

	Компонент мониторинга Forefront TMG
	Для компонентов Forefront TMG будут выполнены следующие типы мониторинга:


Мониторинг на основе событий


Мониторинг COM-объектов на основе сценариев


Мониторинг пороговых значений производительности


Мониторинг работы служб


Сбор данных о производительности

	Мониторинг подключений Forefront TMG
	Этот сценарий включает мониторинг подключений компьютера Forefront TMG к службам при публикации, подключение к Интернету и службам инфраструктуры (например, проверки подлинности и разрешения имен).


Приложение. Отчеты

В состав пакета управления Forefront TMG входят следующие отчеты: 

[image: image21.png]


Примечание 

Чтобы отчеты, содержащиеся в новом пакете управления, отобразились в консоли «Отчеты», следует подождать некоторое время (до 30 мин.).

	Имя отчета
	Тип
	Описание

	Конфигурация предприятия TMG
	Настройка
	В этом отчете содержатся сведения о предприятиях TMG и их свойствах.

	Конфигурация массива TMG
	Настройка
	В этом отчете содержатся сведения о массивах TMG и их свойствах.

	Конфигурация сервера хранилища настроек TMG
	Настройка
	В этом отчете содержатся сведения о серверах хранилища настроек TMG и их свойствах.

	Конфигурация межсетевого экрана TMG
	Настройка
	В этом отчете содержатся сведения о серверах межсетевого экрана TMG и их свойствах.

	Серверы межсетевого экрана TMG — производительность TMG
	Производительность
	В этом отчете содержатся сведения о производительности TMG для серверов межсетевого экрана TMG.

	Серверы межсетевого экрана TMG — производительность ядра
	Производительность
	В этом отчете содержатся сведения о производительности серверов для серверов межсетевого экрана TMG.

	Наиболее распространенные оповещения
	В этом отчете содержатся сведения о наиболее распространенных оповещениях для пакетов управления TMG.

	Наиболее распространенные события
	В этом отчете содержатся сведения о наиболее распространенных событиях для пакетов управления TMG.


Приложение. Сценарии

В состав пакета управления Forefront TMG входят следующие сценарии:

	Сценарий
	Описание

	ReportingConfigurationStateMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Отчет — состояние конфигурации».

	ReportingAvailabilityStateMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Отчет — состояние доступности».

	FirewallServerRoleTargetedDisc.vbs
	Сценарий обнаружения, предназначенный для определения свойств межсетевого экрана и массива, который запускается на сервере межсетевого экрана.

	компьютеры_межсетевого_экрана<имя_компонента>RelDisc.vbs
	Сценарий обнаружения, предназначенный для определения отношений указанного компонента на межсетевом экране.

	EMSTargetedTopologyDisc.vbs
	Сценарий обнаружения, предназначенный для определения свойств предприятия, который запускается на сервере EMS.

	<имя_компонента>ComponentDiscovery.vbs
	Сценарий обнаружения, предназначенный для обнаружения указанного компонента на межсетевом экране.

	ArrayTargetedCSSDisc.vbs
	Сценарий обнаружения, предназначенный для определения конфигурации CSS в изолированном массиве.

	Microsoft.Forefront.TMG.GeneralTasks.vbs
	Все задачи, доступные в пакете управления, запускаются с помощью этого сценария.

	ForefrontTMGLogDriveFreeSpaceMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Ведение журнала — проверка количества свободного места на диске журнала».

	ForefrontTMGAdMembershipMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Межсетевой экран — монитор членства в Active Directory».

	ForefrontTMGConnVerMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Межсетевой экран — средства проверки подключения».

	ForefrontTMGConfigurationStateMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Межсетевой экран — конфигурация».

	ForefrontTMGConnectivityStateMonitor.vbs
	Выводит данные о состоянии монитора для монитора «Межсетевой экран — подключения».
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